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Abstract 



A globally interoperable medical information system is provided whereby participants can access central 
medical files via the Internet. The system employs a specially programmed mini compact disk, which serves 
as the patient's personal Health-ID card and acts as a secure key to access and communicate with he 
central records database. CD-based encryption software enables files to be stored within the central servers 
in an encrypted version. Alternatively, the patients entire medical record can be encrypted and stored on the 
Health-ID card, and can then be decrypted and viewed (or encrypted and uploaded) by utilizing encryption 
software stored on the CD 
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Beschreibung 

[0001] Individuelle Patientenkennkartensysteme (Health 
ID Cards) mittels Venvendung optoeiektronischer Spei- 
cherelemente (Compact Discs) unter Erfiillung der Forde- 5 
rungen nach globaler Interoperabilitat, Netzwerkkompatibi- 
litSt und Systemwirtschaftlichkeit. 

Technisches Gebiet zu dem die Erfindung gehort 

10 

[0002] Die Entwicklung von Patientenkennkartensyste- 
men (Health ID Cards) gehort zum Bereich des Gesund- 
heitswesens, konkret zum Themenkreis von technischen 
Hilfsmitteln, durch die seitens der Entscheidungstrager des 
Gesundheitswesens eine weltweit dramatische Reduktion 15 
von arztlichen Behandlungsfehlern angestrebt wird, verbun- 
den mit einer erheblichen Kostenreduktion. Die Forderun- 
gen sind manifestiert in entsprechenden Erklarungen der 
Deutschen Bundesregierung, Gesundheitsministerium, der 
Europaischen Kommission und der Unterkommission Ge-. 20 
sundheitswesen der G-8, der groBten Industrienationen der 
Erde. 

[0003] Zur Darstellung der schlicht dramatischen politi- 
schen Forderungen wird verwiesen auf folgende Internet 
Webseiten: 25 
http:/ / www.sesam-vitale.fr/html/projets/g8/g_groups.htm 
http:/ / www.bmgesundheit.de/engl/telematik/telema- 
tics.htm 

http: / / www.iid.de/aktionenaktionsprogamm/kapi- 
tel2_4.html#note8 30 

Derzeitiger Stand der Technik 

[0004] Patientenkennkarten haben den Zweck und das 
Ziel jedem neuen Arzt (oder Unfallarzt) die Mdglichkeit zu 35 
geben nach erfolgreicher Bewaltigung von Zugangskon- 
troUsystemen Einsichtnahme in ihm bisher nicht bekannte 
Gesundheitsakten eines Patienten zu nehmen, die entweder 
zentral in einem GroBrechner, oder dezentral bei einzelnen 
Leistungstragem gespeichert sind. Hierzu muss die Patien- 40 
tenkennkarte die Kommunikation des Arztes mit dem Zen- 
U-alcomputer ermoglichen. 

[0005] Funktionierende Patientenkennkartensysteme sind 
bislang nur in Teilansatzen in einigen Landern der Erde in- 
stalliert. Diese haben eher den Charakter von "Feldversu- 45 
chen". 

[0006] Nach dem derzeitigen Stand der Technik werden 
als Tragermedien fiir die zuktinfdgen Patientenkennkarten- 
systeme sog. "smart cards" vorgesehen, das sind Plastikkar- 
ten der 2. Generation, also Plastikkarten in Scheckkartenfor- 50 
mat, in die an definierter Stelle ein Computerchip einge- 
schweiBt ist. 

[0007] Plastikkarten der 1 . Generation sind jene, auf de- 
nen die personlichen Information uber den Karteninhaber 
auf einem Magnetstreifen gespeichert ist. Diese entsprechen 55 
nicht mehr dem Stand der Technik. 

[0008] Die "smart cards" oder "Chipkarten" bieten gegen- 
uber den friiheren Magnetstreifenkarten Vorteile, da der ein- 
gebaute Computerchip bei einer Speicherfahigkeit von bis 
zu 128KB nicht nur mehr Informationen speichem kann, 60 
sondem auch in der Lage ist komplexe kryptographische 
Protokolle aufzunehmen, wodurch die Chipkarten geeignet 
sind Zugangskontrollmeachanismen hdheren Levels zu be- 
inhalten, die der Karteninhaber durch Eingabe von personli- 
chen Geheimnummem aktivieren kann, Daruber hinaus sind 65 
die Chipkarten netzwerkfahig, das heiBt sie kommunizieren 
uber spezielle Kartenlesegerate mit den Zentralcomputem 
im jeweiligen Anwendemetzwerk. 
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[0009] Die Chipkarten wurden von einer speziellen Indu- 
striesparte entwickelt und vor aliem fiir das Bank- und Kre- 
ditkartengewerbe, Hochsicherheitsgebaude und auch Ge- 
sundhcitskartcn cingesetzt. 

[0010] Dem bisher bestehenden Stand der Ibchnik ent- 
sprechend wurden zur Losung der Probleme von Iblemati- 
kaufgaben im Gesundheitswesen, bzw. fiir die darin enthal- 
tenen Personenkennkartensysteme, ausschlieBlich Chipkar- 
ten vorgesehen. 

[0011] Zur Darstellung des derzeitigen Standes der Tech- 
nik wird verwiesen auf folgende (umfangreiche) Webseiten: 
Europaische und intemationale Perspektiven von Telematik 
im Gesundheitswesen 
Elektronisches Rezept 
Elektronischer Arztbrief 
Sicherheitsinfrastruktur 
alle zu finden auf 

http:/ / atg.gvg-kocln.de//main/berichte.html 
[0012] Die ATG, Arbeitsgemeinschaft Telemadk im Ge- 
sundheitswesen wird von praktisch alien Beteiligten des Ge- 
sundheitswesens getragen und erarbeitet derzeit im Auftrag 
des Bundesgesundheitsministeriums Vorschlage fiir die 
Durchfuhrungslosungen zu diesem Thema, S9hwerpunkt 
Patientenkennkartensysteme. 

Mangel der bisher dem Stand der Technik entsprechenden 
Losungsansatze 

[0013] Die Mangel und bislang nicht gelosten Probleme 
der Verwendung von Chipkarten neuster Generation fur Pa- 
tientenkennkartensysteme werden auch von der Chipkarten- 
industric eingcraumt. Diese ergeben sich systemimmanent 
aus dem Charakter und der Art jener Verwendungen, fur die 
Chipkarten entwickelt wurden, Beispiel Karten fUr das Kre- 
dit- und Bankgewerbe, 

[0014] All diese Karten wurden konzipiert um in bran- 
chen- oder untemehmensspezifischen Netzwerken mit ei- 
nem Zentxalcomputer zu kommunizieren. 
[0015] Standards fiir ubergreifende Kommunikation un- 
terschiedlicher Netzwerke wurden wegen der enormen da- 
mit verbundenen Komplexitat von der Industrie bislang 
nicht entwickelt. 

[0016] Fur die Anwendung von Chipkarten fiir Patienten- 
kennkarten bedeutet dies, dass auch hier ein anwendung s- 
spezifisches Netzwerk fiir die Kommunikation der Karten 
mit einem 2^ntralcomputer entwickelt, installiert und in Be- 
trieb genommen werden muss. Die ist wegen des hohen In- 
vestitionsaufwands bislang in keinem Mitgliedsland der G-8 
geschehen, bzw. sind alle diesbezuglichen Bestrebungen in 
Versuchsstadien. 

[0017] Der Forderungskatalog der politischen Instanzen, 
alien voran die Kommission der G-8, sieht aber als hochstes 
Gebot die Notwendigkeit der weltweiten Interoperabilitat 
und Netzwerkkompatibilitat fur globale Patientenkennkar- 
tensysteme vor (siehe oben, Forderungskatalog der politi- 
schen Entscheidungstrager). Die bedeutet, verstandlicher 
Weise, dass Patientenkennkarten fiir Keisende aus den Lan- 
dern der Vertragsstaaten interoperabel sein miissen, also 
jede individuelle Karte muss im Gesundheitssystem jedes 
Mitgliedslandes lesbar und einsetzbar sein, das heiBt beson- 
ders fiir NotfSlle wichtige medizinische Grunddaten zur 
Versorgung eines Patienten fur die lokalen Arzte bereit stel- 
len. 

[0018] Diese Basisforderungen sind mit den derzeit be- 
kannten technischen Losungen bei den Chipkarten nicht los- 
bar, die verfiigbaren Kartensysteme sind weder interopera- 
bel noch netzwerkkompatibel. 

[0019] Daruber hinaus hat sich erwiesen, dass die Spei- 
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cherfahigkeit der Chipkarten trotz der bisher erreichten 
Portschritte zu gering ist. 

[0020] In jungster Zeit sind noch weitere erhebliche Pro- 
bleme aufgetaucht, die den gefordcrten wcltwciten Einsatz 
von Chipkarten als Patientenkennkarten massiv in Frage 
stellen. 

[0021] Diese bestehen darin, dass seitens der politischen 
Entscheidungstrager beispielsweise in den USA entschieden 
wurde, dass jeder Patient das Recht haben soli, die uber ihn 
gespeicherten Gesundheitsdaten einzusehen und er muss 
eine Moglichkeil haben zu jedem Zeitpunkt zweifelsfrei 
festzustellen, welche dritte Person oder S telle Einsieht in 
seine Patientenakte genommen hat. SoUte diese Forderung 
durch Chipkartensysteme erfUllt werden, wiirde dies bedeu- 
ten, dass jeder Karteninhaber ein Kartenlesegerat zur Verfii- 
gung haben musste, samt der dazugehorigen Software, um 
die Karte in einen personlichen Computer einlesen zu kon- 
nen. Der notwendige In vesti lions aufwand wurde noch nicht 
ermittelt, ist aber sicherlich erheblich. 

Zu bewaltigende technische Aufgabe fur die Neuentwick- 
lung 

[0022] Aus dem Vorerwahnten ergeben sich die Parame- 
ter, die durch neue Losungsansatze zwingend be\yaltigt wer- 
den miissen. 

[0023] Funktionierende Patientenkennkartensysteme ha- 
ben demnach zu erfullen: 

- globale InteroperabiHtat 

- globale Netzwerkkompatibilitat 

- schnelle Einfiihrbarkeit ohne auf die Entwicklung 
bisher fehlender Systemkomponenten warten zu mus- 
sen, 

- Lesbarkeit der Patientenkennkarten auch fur den 
Karteninhaber, moglichst ohne Zusatzinvestitionen fur 
Hardware und Software. 

- Hohe Speicherfahigkeit auch fur komplexere kryp- 
tographische Programme der nachsten Generation, 

- Moglichst groBe Zusatzvorteile zur Verringerung 
des Investitionsaufwandes. 



Losungen fur die bestehenden Probleme 

[0024] Zur Bewaltigung der gestellten globalen Aufgabe 
und der vielen bestehenden Probleme mit den bisher dem 
Stand der Technik entsprechenden Chipkarten war es not- 
wendig, radikal andere Wege zu gehen, vor allem auch das 
sehr beschrankende, von den Chipkarten vorgegebene, Ge- 
riist zu verlassen. 

[0025] Ich habe hierzu vollkonrmaen neue Losungsansatze 
gefunden und die von mir entwickelten neuen Patienten- 
kennkartensysteme zur Produktreife gebracht. 
[0026] Erstaunlicherweise war es bislang den hunderten 55 
Forschem und Fachleuten der beleiligten Industriefirmen 
nicht moglich, die seit Jahren bekannten und oben darge- 
steUten Probleme der Chipkarten zu losen. Deswegen 
nehme ich fiir mich auch die Einzigartigkeit einer Erfindung 
in Anspruch, die das I^ben von vielen tausenden Menschen 60 
retten kann und Einsparungen in mehrstelliger Milliarden- 
hohe mit sich bringen wird, was alles noch darzustellen ist. 
[0027] Zunachst war es notwendig, ein geeignetes anderes 
Tragermedium zu finden, das trotz kleinen Abmessungen 
eine sehr hohe Informationsdichte ermoglicht. Nach etli- 65 
chen anderen Versuchen bin ich hierfiir auf das opto-elektro- 
nische Tragermedium von sog. CDs (Compact Discs) ge- 
kommen nicht aUerdings in der allgemein bekannten groBe- 
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ren Rundform fiir Musik CDs, sondem auf die kleineren 
Formen der sog. Visitenkarten CDs im asymmetrischen For- 
mat von 63 X 80 mm, bzw. im Rundformat von 80 mm, 
kreisformig. 

5 [0028] Der Vorteil dieser kleinen CDs besteht darin, dass 
diese in praktisch jeden Windows PC, der ein CD Laufwerk 
hat, einlesbar sind und laufen, sofem sie entsprechend pro- 
grammiert sind. 

[0029] Die kleinen CDs werden in den USA ubhcher- 
10 weise als Werbetrager verwendet und sind in Europa wenig 
verbreitet. 

[0030] Es ist allerdings auch moglich, andere Programme 
auf dieser mini-CD zu speichem, oder besser gesagt zu 
brennen. 

15 [0031] Zur ErfuUung der Forderung nach weltweiter Netz- 
werkkompatibilitat kam fur mich nur die Anwendung der 
fantastischen Moghchkeiten des Internet in Frage. 
[0032] Es stellte sich dann die Frage, wie man die kleinen 
CDs netzwerktauglich macht, um insbesondere als Kommu- 
20 nikationsinstrumente im Internet verwendbar zu sein. 

[0033] Im Zuge der Recherchen machte ich die Entdek- 
kung, dass man auf den kleinen CDs auch komplette Webpa- 
ges (Internet Webseiten) speichem kann, eine an sich nicht 
sinnvoUe Verwendung fur die ziemlich komplizierten Her- 
25 stell- und Designprogramme von Webpages, die praktisch 
ausschlieBlich darauf ausgerichtet sind, Webpages zu produ- 
zieren, die zu einem Intemetserver hochbeladen werden. 
[0034] Speichere ich aber eine Webpage auf einer kleinen 
CD, dann wird jeder Computer in den man die CD einlegt, 
30 diese Webpage auch als solches erkennen, d. h. genauer ge- 
sagt der Computer erkennt Signale, die den in Windows ein- 
gebauten Internet Explorer Browser aktivieren. Und dieser 
Browser wird die Gesamtheit der dem Computer zur Verfu- 
gung stehenden Webpages absuchen und jene Webpage fin- 
35 den, die auf der kleinen CD gespeichert ist, sofem man auf 
der CD eine auto-run Funktion installiert hat. 
[0035] Das Ergebnis ist verbluffend. Die CD "simuliert" 
also praktisch das Vorhandensein einer Internet Webpage, 
ermoglicht aber auch die Aktivierung samtliche Funktionen, 
40 die aUen Webpages eigen sind. Das heiBt man kann von der 
"CD- Webpage" E-Mails an vorprogrammierte Empfanger 
schicken, oder man kann die sog. "Formfields" aktivieren, 
Zahlen- oder Namensfelder, die vom BeUrachter der Web- 
page beschrieben werden und dann an vorprogrammierte 
45 Empfangeradressen geschickt zu werden. 

[0036] Dadurch wird die kleine CD zu genau dem, was bei 
den Forderungen an die Patientenkennkartensysteme defi- 
niert wurde: Ein Instrument, dass alle genannten Probleme 
global 16st. 

50 [0037] Die kleine CD lauft weltweit in jedem Wmdows 
Computer, der ein CD Laufwerk hat, demnach praktisch 
alle. Sie benotigt keine zusatzliche Hardware, wie ein Lese- 
gerat bei den Chipkarten, um gelesen werden zu konnen. 
[0038] Und die kleine CD benotigt auch keine spezielle 
Software zum Offnen und Lesen der darauf gespeicherten 
Webpage, weil ich das Progranwn so ausgelegt habe, dass es 
mit jedem Intemet Explorer Browser lesbar ist. Und dieser 
Browser ist weltweit Bestandteil jedes Wmdows Betriebssy- 
stems. Das Einzige was noch notwendig ist, ist ein Intemet 
Anschluss fiir den Computer, in den man die kleine CD ein- 
legt. Aber dies ist ebenfalls weltweit verfugbar. 
[0039] Das Ergebnis ist verbluffend, weil das von mir ent- 
wickelte System samtliche Anforderungen und Aufgaben 
lost, die seit Jahren den Herstellem von Chipkarten gestellt 
werden und fiir die bislang keine globalen Losungsansatze 
erkennbar sind. 

[0040] Zur Fertigstellung der gestellten Aufgaben war es 
dann noch notwendig, die geeigneten Details der zu pro- 
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grammierenden Patientenkennkarten zu finden. Obwohl ich 
diese fiir die ersten Anwendungsfalle bereits fertig gestellt 
habe, sind diese sicherlich nicht endgiiltig und werden in 
den nachsten Monaten von Bxperten aus anderen Fachberei- 
chen uberpriift und geandert werden. s 
[0041] Dies hat aber nichts mit den grundlegenden Eigen- 
schaftein meiner Erfindung zu tun. Darum geh5ren auch sy- 
stemspezifische Details der Auspragung individueller Pa- 
tientenkennkarten nicht zum Inhalt der Patentanmeldung. 
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Erlauterung eines Ausfuhrungsbeispiels 

[0042] Fiir das Beispiel nehmen wir an, dass ein deutscher 
Bundesburger, der sich in den USA auf Geschaftsreise be- 
findet, einen Verkehrsunfall erleidet und bewussdos ist. 15 
[0043] Das Notfallpersonal der Ambulanz findet in der 
Brieftasche des Verungluckten seine Patientenkennkarte, in 
diesem Fall die von mir entwickelte mini-CD-ID. 
[0044] Das Notfallpersonal legt diese kleine CD zunachst 
in den Laptop-Computer des Rettungsfahrzeugs ein und be- 20 
kommt umgehend wichtige Basisinformationen, wie Blut- 
gruppe des Patienten, bestehende AUeigien oder ahnliche 
bedeutsame Faktoren, was fur die erste Notversorgung ge- 
niigt. 

[0045] Nach Einliefcrung des Patienten in das Unfallkran- 25 
kenhaus wird dessen Patientenkennkarte in einen Kranken- 
haus PC mit Internetanschluss eingelegt. 
[0046] Ein Arzt wird dann von der CD aufgefordert seine 
sog. Internet ID Nummer einzugeben, eine 8-stellige Perso- 
nenkennzahl, die derzeit an alle amerikanischen Arzte aus- 30 
gegeben wird. 

[0047] Die kleine CD ubermittelt diese Personenkennzahl 
und die Aktennummer des Patienten automatisch an die vor- 
programmierte e-Mailnununer des Zentralcomputers in 
Deutschland, in dem die gesamte Gesundheitsakte des ver- 35 
ungliickten Patienten gespeichert ist. 

[0048] Das Sicherheitskontrollsystem des Zentralcompu- 
ters in Deutschland priift die Kennzahl des Arztes und ofFnet 
bei positivem Ausgang dem amerikanischen Arzt, der im 
Unfallkrankenhaus bereit steht, die Gesundheitsakte des 40 
Verungluckten. Aus dieser Akte sind alle relevanten medizi- 
nischen Daten und Probleme des Patienten erkennbar, oft le- 
benswichtig fur die Unfallbehandlung. 
[0049] Die Gesundheitsakte enthalt auch eine "Unterakte" 
namens "Apotheke". Dprt werden samtliche Medikamente 45 
cnthalten und aufgeftihrt sein, die der Veningluckte be- 
kommt Oder fruher bekommen hat, ebenf alls eine ungeheuer 
wichtige Information fiir die Behandlung. 
[0050] Nehmen wir nun abschlieBend an, dass die Be- 
handlung des Verletzten erfolgreich war, er reist 14 Tage 50 
spater wieder nach Hause, Am Abend nach seiner Riickkehr 
mochte er geme Details uber die Unfallbehandlung erfah- 
ren. Er legt die personliche Patientenkennkarte in seinen 
Home PC ein und wird zunachst von der CD aufgefordert, 
seinen Usemame und sein Pass wort einzugeben. Nachdem 55 
er das gemacht hat, wird er wiederum automatisch mit dem 
Zentralcomputer verbunden, der zuerst seine Zugangsbe- 
rechtigung priift. Nachdem dies erfolgreich abgeschlossen 
ist, wird er zunachst den arztlichen Bericht von der Unfall- 
klinik in den USA lesen konnen, wird genau sehen welcher 60 
Arzt sich in das Logbuch seiner Gesundheitsakte eingetra- 
gen hat, um diese zu 5fihen. Er wird sehen welche Diagno- 
sen gestellt wurden und er wird sehen, welche Medikament 
ihm verabreicht wurden. 

[0051] Hat er unbeantwortete Fragen v*drd er wohl seinen 65 
Hausarzt besuchen, um Klarung zu erhalten. Der behan-. 
delude Arzt wird wiederum die Patientenkennkarte des vor- 
mals Verungluckten in seinen Computer einlegen. Er muss 



dann seine deutscHe Heilberufsausweisnummer eingeben, 
das ist jene Identifizierungsnununer, die der US-amerikani- 
schen entspricht. Der Zentralcomputer priift dann wieder die 
Zugangsbercchtigung und dann kann der Hausarzt samtliche 
neuen Daten lesen und inteipretieren, sowie etwaige not- 
wendige Folgebehandlungen festlegen. Er wird auch in der 
Lage sein ein elektronisches Rezq)t auszustellen, nachdem 
der Patient seit seinem Unfall Ruckenschmerzen hat. Dieses 
Rezept wird, versehen mit der elektronischen Signatur des 
Arztes, in der Gesundheitsakte des Patienten gespeichert, 
dort in der Unterakte "Medikamente". 
[0052] Der Patient mit den Ruckenschmerzen geht zu ir- 
gend einer Apotheke und iibeigibt dort wieder seine Patien- 
tenkennkarte, die kleine CD. Der Apotheker legt diese in 
seinen PC ein, tippt seine Heilberufsausweisnummer ein, 
wird in das System eingelassen und offnet die Unterakte 
"Medikamente". Er kann dann das Medikament definiereh 
und handigt es an den Patienten gegen Quittung aus. Bevor 
der Apotheker den Vorgang im PC beendet gibt er noch die 
notwendigen Daten fiir die Abrechnung ein, driickt eine 
diesbezugliche Taste und ladt damit die notwendigen Daten 
an die zustandige Kxankenkasse um seine Vergutung zu er- 
halten. . 

Die mit meiner Erfindung erzielten Vorteile 

[0053] All diese beschriebenen komplexen Vorgange sind 
nur mit einem funktionierenden System von Patientenkenn- 
karten moglich. 

[0054] Nach Berechnungen der Experten wird ein derarti- 
ges Patientenkennkartensystem Kosteneinsparungen in Mil- 
liardcnhohc crmoglichen, vor allem aus der Vermcidung 
arztlicher Kunstfehler wegen fehlender Basisinformationen, 
aus der Vermeidung von Wiederholungstests, aber auch 
durch wirksame Bekampfung von Betrug im Gesundheits- 
wesen. AUes zusammen mehrsteUige Milliardenbetrage, 
[0055] Im Vordergrund aber steht der Mensch. Experten 
schatzen, dass allein in den USA jahrlich ca. 100.000 wegen 
arztlicher Fehlcr und deren langfristiger Folgen sterben. 
Eine ungeheure Zahl. Und wenn das von mir entwickelte 
System das Leben von nur einem Menschen retten wurde, 
ware schon der Aufwand gerechtfertigt! 
[0056] Auf die beigefugte Zeichnung Fig. 1 wird verwie- 
sen. Hier ist der Informations fiuss dai^estellt. 

Patentanspriiche 

Patentschutz wird beantragt fur Individuelle Patienten- 
kennkartensysteme (Health ED Cards) mittels Verwen- 
dung opto-elektronischer Speicherelemente (Compact 
Discs) unter Erfiillung der Forderungen nach globaler 
Interoperabilitat, Netzwerkkompatibilitat und System- 
wirtschaftlichkeit, dadurch gekennzeichnet, dass auf 
ein spezielles Tragermedium, industrielle Bezeichnung 
Compact Disc (CD), in den Formaten 63 x 80 mm 
(asymmetrisch) oder 80 mm (kreisformig) mittels eines 
Laserbrenners personliche Patientendaten geschrieben 
und dort permanent gespeichert werden, ebenso wie 
spezielle Computerprogramme durch die die Patienten- 
kennkarte selbstandig und automatisch Kommunikati- 
onsverbindungen mit zenUralen Computem herstellen 
kann, um den interaktiven Austausch von Gesundheits- 
daten zwischen Computem in globaler Dimension zu 
ermoglichen. 



